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Komunikace pomoci RSA



Pred zacatkem komunikace pomoci RSA

 Zvoli se dve velka prvocisla pa g

 Spocita se jejich soucin n: n = pq

 Spocita se hodnota Eulerovy funkce ¢(n)=(p—-1)(q — 1)
 Zvoli se Cislo e: e < ¢p(n) a e je nesoudélné s ¢(n)

e Zjisti se Cislod: de =1 (mod ¢(n))




Komunikace RSA

* Verejny klic—ean
* e je Sifrovaci exponent
* nje modul

e Soukromy klic—d an
* d je desifrovaci exponent
* nje modul



/Zasifrovani komunikace RSA

e Zprava se prevede nacisloj:j<n
e Zprava se zasifruje na Cislo k: k = j¢ mod n
» Cislo k je zasifrovana zprava, ktera se odesle pfijemci



DesSifrovani komunikace RSA

* Prijemce dostane zasifrovanou zpravu k

 POvodni zpravu j ziska pomoci: j = k“ mod n



Digitalni podpisy



Certifikat

e Certifikacni autorita vytvori soukromy a verejny klic

* Verejny kli¢ je dostupny vsem (i prijemci)

e Soukromy klic je ulozeny na pocitacCi majitele nebo na nejakém

externim zarizeni

* Pomoci certifikatu se uklada soukromy klic na pocitac
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Soukromy Kklic

* Soubor s priponou PFX

e Dlouhy kolem 150 radku
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Digitalni podepsani dokumentu

* \/lytvoreni kopie podepisovaného dokumentu
e Zahashovani kopie dokumentu (SHA, MDS5, ...)
e Zasifrovani hashe (j) soukromym klicem (d) autora: k = j mod n

* Podpis k je prilozen k podepsanému dokumentu



Digitalni podepsani dokumentu

Soukromy
klic

Zasifrovani




Ovéreni podepsanéeho dokumentu

* Podpis je zahashovan stejnou funkci jako pri podepisovani
e Vysledek je hash prijatého dokumentu m

 Desifrovani podpisu (k) verejnym klicem (e) autora: j = k* mod n
* jje hash kopie puvodniho dokumentu

e Pokud se j a m shoduiji, s dokumentem se od podepsani nic nestalo.
e Pokud se j a m neshoduji, dokument byl zménén a neni duveéryhodny.



Ovéreni podepsanéeho dokumentu

Verejny klic

Desifrovani podpisu
Digitalni
podpis

Hash z

Shoduiji se?
Podepsany Hash z £ ANO -> JE
dokument dokumentu NE -> NENI PLATNYI

PLATNY





https://is.muni.cz/th/tk3wj/thesis.pdf
https://is.ambis.cz/th/wpg59/DP_nastroje_pro_generovani_klicu.pdf
https://knihy.nic.cz/files/edice/bajecny_svet_elektronickeho_podpisu_cznic.pdf

